
S0hlas so zriadenim a vyuiivanim vzdialen6ho pristupu
v zmysle Liceninej zmluvy 6. SPIN2-1-2013-OO4

1, el6nok
ZMLUVNf STRANY

DodSvatel': AssecoSolutionsra.s.
PlynSrenskd 7/C
821 09 Bratislava

Statutdrny zistupca: Markus Haller - predseda predstavensffa
Iao: 00602311

re opn: srzozoaazggo
zapisanf v obchodnom registri Okresndho sridu Bratislava l, oddiel Sa, vlozka i.81/B
Bankov6 spojenie: SLSP i. i. 0177990855 / 0900

Osoba oprdvnen6 k rokovaniu: Ing, Martin Vylet'al
Primdrny telefonicki kontakt: +421 2 206 77 ttl

Odberatel' FakultnSnemocnicaTrnava(zfkaznlk)t A.iarnova 11
9L7 75 Trnava
StatutSrny orgSn: Ing. Martin Taba6ek, rladatel'
reo: 00510381
reDPH: sK 2021191084

zapisanf Obvodn,/m 0radom Trnava, iislo Zivnostensk6ho registra 2O7 -7a255

Bankov6 spojenie; : Stdtna pokladnica 7000281238/8180

E-mail adresa pre elektronickd zasielanie faktir: fntt@fntt.sk
Osoba opr5vnenS k rokovaniu: Mgr. Denisa Loveckd

sa dohodli na nasledovnom:

vytvorenie a fdriba vzdialen6ho pristupu

Vytvorenie a vyuZivanie vzdialen6ho pristupu vybudovanim,,Virtual Private Network" tunela (d'alej len
,,VPN tunel") medzi odberatelbvou a dodiivatelbvou LAN. VPN tunel bude sltjiit pre 0dely implementd-
cie, tdrzby a servisu databiizy a aplikaindho servera Doddvatel'om.

Priloha, ktord je nedelitelhou sitastou tejto zmluvy, upravuje nasledovn6:
. Technicki popis vytvorenia VPN tunela
. Zodpovednosti pri vybudovani a ridribe VPN tunela

Odberatel'sa zavezuje zriadif VPN tunel, v spolupr6ci s Dod6vatelbm, pre pristup ku vietklim serve-
rom ttkajicich sa syst6mu spolodnosti Asseco Solutions a.s.. VPN tunel bude zo strany Odberatel'a
trvalo aktivny a bude moine cez neho pristupovaf na vsetky servery a porty podfa poZiadavky Dodd-
vatel'a. Vietky zmeny v konfigurdcii VPN tunela sa Od beratel' zavdzuje Doddvatelbvi vopred ozn6mid.

Projektov'l manai6r (PM) Dodiivatefa definuje zoznam os6b, ktor6 sri oprdvnend vyuiivaf VPN tunel
pre riEely implementdcie syst6mu, idriby a servisu. PM je povinni v pripade personSlnych zmien ten-
to zoznam aktualizovat a zabezpedit zmenu pristupov cez syst6mov6 oddelenie Doddvatelh.

Odberatel' a Dod6vatel sa zavdzujri spolupracovaf pri rieieni technickich probl6mov sivisiacich
s wbudovanim a orevSdzkou VPN tunela.
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Odberatel'berie na vedomie, 2e funkinf VPN tunel je z6kladnou podmienkou na zabezpeaenie zarue-
nich servisnich zSsahov v lehotSch stanovenvch vo VOP, pripadne upraven6 inou zmluvou.

1. Sfhlas s podmienkami vyuiivania vzdialeneho pristupu

Podpisom tohto dokumentu odberatel' srihlasi s vyuiivanim vzdialeneho pristupu podl'a bodu 1.

Zmluvn6 strany si povinn6 zachov6vad mlaanlivosd o vietk'/ch skutoinostiach, o kton/ch sa dozvedeli
v sivislosti s iinnosdou na zdklade tohto s[hlasu, ak osobitni predpis na iseku predch6dzania a

odhalbvania legalizalcie prijmov z trestnej iinnosti a financovania terorizmu neustanovuje inak. To plati
aj pre prdvnych nSstupcov zmluvnich strdn.

Zmluvnd strany sa zavAzujd aj po skonieni svojej spoluprice zachov6vat mlianlivosf vo vztahu k in-
formSci5m, ktor6 je s ohl'adom na ich povahu potrebn6 povaiovat za d6vern6 a to najme vsetky sku-
toanosti a informdcie tvoriace obchodn6 tajomstvo v zmysle 5 17 a 5 277 zekona i. 573/f99L Zb
Obchodn6ho zakonnika v zneni neskorSich predpisov a d'alej tie: vietky skutodnosti povahy obchod-
nej, pr6vnej, prevddzkovej, technickej, dokument6rnej, informativnej a inej akokolvek srivisiacej
sjednou zo zmluvn'/ch str6n, ktor6 sa dostani do dispozicie druhej zmluvnej strany alebo ak t5to
diuh6 zmluvnS strana ziska vedomost o ich obsahu, a to aj pred zaiiatkom vz6jomnej spolupr6ce, a to
v ristnej, pisomnej, elektronickej alebo akejkollek inej podobe (dhlej len ,,D6vern6 inform6cie"). Bez

dotknutia vyiiie uvedenich ustanoveni, D6vern'/mi informdciami sd aj ak6kolvek inform6cie verejne
nepristupnd, technick6. obchodn6 alebo in6 informScie, ktore niektor6 zmluvn5 strana oznadi ako d6-
vern6, alebo s ktony'mi sa m5 nakladaf, vzhl'adom na okolnosti zndme druhej strane pri poskytnuti
informdcii ako s d6vernimi alebo ak6kollek informdcie, z povahy ktorych je pochopitelh6 pre akikolr
vek osobu, Ze srj d6vern6. D6vern6 informdcie s0 aj ak6kolvek technick6, obchodn6 alebo komerdn6
inform5cie, Specifik6cie, poditaEov6 programy, softv6r, alebo dokumentScia v akejkolvek podobe fi ui
zachytend hmotne alebo 0stne poskytnutd, ako aj informScie prijat6 od inej osoby ako je zmluvn6
strana, pokial'je tdto osoba zaviazan' nimi nakladat ako s ddvernfmi. Za D6vern6 informdcie sa pova-

:uji aj informScie o pomeroch jednej alebo druhej zo zmluvnfch strdn a iou poskytovan'/ch sluzbitch.

Tento dokument je vyhotoveni vo 2 vyhotoveniach, z ktorych kazd6 zmluvnS strana dostane
l vyhotovenie.

Doddvatel'
Markus Haller
predseda predstavenstva
Asseco Solutions, a.s.

odberatel'
Ing. Martin Tabaaek
riaditel'

t" o"lL""i"r'"t
Poverenli pracovnik spoloanosti

lrr,\ tl'tDoilAlJ BftL\Jru
l1X6x4 gt\1,1-

Prevddzkovatel'
( i!i, li(if li).r rrr l.'.1.
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Pritoha k Sfhlasu so zriadenim a vyuiivanim vzdialen6ho pristupu

Technickf popis vytvorenia vPN tunela

VPN tunel host-to-site vytvorenli pomocou OpenVPN 2.1.x (htIpt/ /openvpn. net), TLS + X.509
certificate based authentication. VPN koncovf bod na strane Z'kaznika je priamo cielbvi databiizov),
alebo aplikaEn'l' server a je v roli "klient", VPN koncovi bod na strane Dodivatel'a je v roli "server".
Transportni protokol pre tunel je pou:iti TCP na porte 443, (na Z6kaznikovom firewalle je potrebn6
umoZnid pre datab6zovy server Standardnii pristup na WWW strdnky protokolom HTTP/HTTPS).

Bezpetnost vo vnftri tunela je nasledovn6:
. smer z'kaznik ==> Dod6vatel'- sietovt traffic na Doddvatelbvej strane tunela je kompletne

filtrovani a:iadny nebude k Doddvatelbvi smerovanf

. smeT Dod5vatel' ==> ZAkaznik - sietovV traffic je na strane Doddvatel'a otvoreni iba pre
zoznam konzultantov a databdzovich ipecialistov, ktory je definovani a dokumentovani
Projekt Manai6rom pre implementdciu. Adresa Z6kaznikovej LAN siete nebude na strane
Doddvatel'a smerovand do tunela. Otvoren6 s[ iba nevyhnutn6 porty podl'a roli a konkrdtnej
aplikacie.

. Na ziiklade dohody je moin6 VPN tunel na strane zAkaznika ukondit aj na inom sie(ovom
prvku - smerovati ai firewalle (pokial' je moin6 instalova( OpenVPN). V tom pripade je
Z6kaznik zodpovedni za zabezpedenie prekladu virtu5lnej IP adresy na adresu ciebveho
databazovdho alebo aplikadn6ho servera v LAN alebo DMZ.

zodpovednosti pri vybudovani a ridribe vPN tunela

Vo fdze zriadbvania VPN tunela, sa zavdzujri obe strany (Dodiivatel' a Z'kaznik) spolupracovat a bez
zbytoinich prietahov implementovat potrebn6 softv6rov6 vybavenie, ako na strane servera, tak aj na

strane klienta, a prisp6sobit sietovrj infraitruktriru tak, aby bolo moZn6 nadviazat sietov6 spojenie
medzi klientom a serverom.

Dod6vatel'je zodpovednli za zabezpeienie pristupu do VPN tunela iba svojim zamestnancom, ktori s[
povereni pracovat na rjlohiich stvisiacich so zabezpetovanim zmluvne dohodnutlich sluiieb.
Zlkaznik je zodpovedni za nepretriiti beh softv6rov6ho a in6ho vybavenia potrebn6ho na sietov6
spojenie a nesmie bez predoSl6ho informovania Dod6vatel'a menit konfigur6ciu klienta ako aj sietovej
infraitruktiry, ktor6 by mala dopad na funkanost VPN tunela.

Doddvatel' nezodpovedd za ikody sp6soben6 v pripade vipadku sluZieb ISP ZSkaznika.

Priloha k sihlasu so z.iadenlm a vyu:ivanim vzdialen6ho pristupu,
ve(zta zuLz!luz

Asseco Solutions, a,s.


