Suhlas so zriadenim a vyuzivanim vzdialeného pristupu
v zmysle Licenc¢nej zmluvy ¢. SPIN2-1-2013-004

1. Clanok
ZMLUVNE STRANY

Dodavatel’: Asseco Solutions, a.s.
Plynarenska 7/C
821 09 Bratislava
Statutarny zastupca: Markus Haller - predseda predstavenstva
1€0O: 00602311
ICDPH: SK2020447990
zapisany v obchodnom registri Okresného sidu Bratislava I, oddiel Sa, vlozka ¢.81/B
Bankové spojenie: SLSP €. 0. 0177990855 / 0900
Osoba opravnena k rokovaniu: Ing. Martin Vyletal
Primarny telefonicky kontakt: +421 2 206 77 111

Odberatel Fakultna nemocnica Trnava
RStk ) A.Zarnova 11

917 75 Trnava

Statutédrny organ: Ing. Martin Tabacdek, riaditel’

1C0: 00610381

ICDPH: SK 2021191084

zapisany Obvodnym Uradom Trnava, &islo Zivnostenského registra 207-18255
Bankové spojenie: : Statna pokladnica 7000281238/8180

E-mail adresa pre elektronické zasielanie faktur: fntt@fntt.sk

Osoba opravnena k rokovaniu: Mgr. Denisa Lovecka

sa dohodli na nasledovnom:

Vytvorenie a Gdrzba vzdialeného pristupu

Vytvorenie a vyuzivanie vzdialeného pristupu vybudovanim ,Virtual Private Network" tunela (dalej len
,VPN tunel*) medzi odberatelovou a dodavatelovou LAN. VPN tunel bude sltzit pre Géely implementa-
cie, Udrzby a servisu databdzy a aplikacného servera Dodavatelom.

Priloha, ktora je nedelitelnou sucastou tejto zmluvy, upravuje nasledovné:
« Technicky popis vytvorenia VPN tunela
« Zodpovednosti pri vybudovani a idrzbe VPN tunela

Odberatel sa zavézuje zriadit VPN tunel, v spolupraci s Dodévatelom, pre pristup ku vsetkym serve-
rom tykajucich sa systému spolo¢nosti Asseco Solutions a.s.. VPN tunel bude zo strany Odberatela
trvalo aktivny a bude mozné cez neho pristupovat na vsetky servery a porty podla poZiadavky Doda-
vatela. VSetky zmeny v konfigurdcii VPN tunela sa Odberatel zavdzuje Dodavatelovi vopred oznamit.

Projektovy manazér (PM) Dodéavatela definuje zoznam oséb, ktoré sl opravnené vyuzivat VPN tunel
pre Ucely implementécie systému, Gdrzby a servisu. PM je povinny v pripade personalnych zmien ten-
to zoznam aktualizovat a zabezpecit zmenu pristupov cez systémové oddelenie Dodavatela.

Odberatel a Dodavatel sa zavazuju spolupracovat pri rieSeni technickych problémov slvisiacich
s vybudovanim a prevadzkou VPN tunela.
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Odberatel berie na vedomie, ze funkény VPN tunel je zdkladnou podmienkou na zabezpecenie zaruc-
nych servisnych zésahov v lehotédch stanovenych vo VOP, pripadne upravené inou zmluvou.

1. Sahlas s podmienkami vyuzZivania vzdialeného pristupu
Podpisom tohto dokumentu Odberatel suhlasi s vyuZivanim vzdialeného pristupu podfa bodu 1.

Zmluvné strany st povinné zachovavat miéanlivost o vSetkych skutocnostiach, o ktorych sa dozvedeli
v suvislosti s ¢innostou na zaklade tohto sthlasu, ak osobitny predpis na useku predchadzania a
odhalovania legalizacie prijmov z trestnej &innosti a financovania terorizmu neustanovuje inak. To plati
aj pre pravnych nastupcov zmluvnych stran.

Zmluvné strany sa zavazuju aj po skonéeni svojej spoluprace zachovavat micanlivost vo vztahu k in-
forméaciam, ktoré je s ohladom na ich povahu potrebné povazovat za déverné a to najma vsetky sku-
toénosti a informéacie tvoriace obchodné tajomstvo v zmysle § 17 a § 271 zakona ¢. 513/1991 Zb.
Obchodného zakonnika v zneni neskorsich predplsov a dalej tiez vSetky skutocnosti povahy obchod-
nej, pravnej, prevadzkovej, technickej, dokumentarnej, informativnej ainej akokolvek stvisiacej
s jednou zo zmluvnych stran, ktoré sa dostant do dispozicie druhej zmluvneJ strany alebo ak tato
druha zmluvna strana ziska vedomost o ich obsahu, a to aj pred zaciatkom vzajomnej spolupréce, a to
v Ustnej, pisomnej, elektronickej alebo akejkolvek inej podobe (dale] len ,Dbverné informacie"). Bez
dotknutia vyssie uvedenych ustanoveni, Dovernyml informaciami su aj akékolvek informacie verejne
neprlstupne technické, obchodné alebo iné informacie, ktoré niektord zmluvna strana oznaci ako dé-
verné, alebo s ktorymi sa ma nakladat, vzhfadom na okolnosti zname druhej strane pri poskytnuti
informacii ako s dovernyrnl alebo akékolvek informacie, z povahy ktorych je pochopitelné pre akukol-
vek osobu, Ze st déverné. Déverné informacie su aj akékolvek technické, obchodné alebo komeréné
informacie, Specifikacie, poutacove programy, softvér, alebo dokumentdcia v akejkolvek podobe ¢i uz
zachytené hmotne alebo ustne poskytnute, ako aj informacie prijaté od inej osoby ako je zmluvna
strana, pokial je tato osoba zaviazana nimi nakladat ako s dévernymi. Za Déverné informdcie sa pova-
?uju aj informacie o pomeroch jednej alebo druhej zo zmluvnych stran a nou poskytovanych sluzbach.

Tento dokument je vyhotoveny vo 2 vyhotoveniach, z ktorych kazda zmluvna strana dostane
1 vyhotovenie.
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...... rave o aga 05.42.800
Dodavatel Odberatel
Markus Haller Ing. Martin Tabacek
predseda predstavenstva riaditel
Asseco Solutions, a.s.
................ R
Za Dodavatela Prevadzkovatel
Povereny pracovnik spolo¢nosti Click here 1o enter text.
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Priloha k Sthlasu so zriadenim a vyuzivanim vzdialeného pristupu

Technicky popis vytvorenia VPN tunela

VPN tunel host-to-site vytvoreny pomocou OpenVPN 2.1.x (http://openvpn.net), TLS + X.509
certificate based authentication. VPN koncovy bod na strane Zakaznika je priamo cielovy databazovy
alebo aplika¢ny server a je v roli “klient”, VPN koncovy bod na strane Dodavatela je v roli “server”.
Transportny protokol pre tunel je pouZity TCP na porte 443, (na Zakaznikovom firewalle je potrebné
umoznit pre databazovy server standardny pristup na WWW strénky protokolom HTTP/HTTPs).

Bezpecnost vo vnutri tunela je nasledovna:
e« smer Zakaznik ==> Dodavatel - sietfovy traffic na Dodavatelovej strane tunela je kompletne
filtrovany a #iadny nebude k Dodavatelovi smerovany

e smer Dodavatel! ==> Zakaznik - sietovy traffic je na strane Dodavatela otvoreny iba pre
zoznam konzultantov a databazovych Specialistov, ktory je definovany a dokumentovany
Projekt Manazérom pre implementdciu. Adresa Zakaznikovej LAN siete nebude na strane
Dodavatela smerovana do tunela. Otvorené si iba nevyhnutné porty podla roli a konkrétnej
aplikacie.

« Na zaklade dohody je mozné VPN tunel na strane Zakaznika ukoncit aj na inom sietovom
prvku - smerovadi & firewalle (pokial je mozné instalovat OpenVPN). V tom pripade je
Zakaznik zodpovedny za zabezpecenie prekladu virtualnej IP adresy na adresu cielového
databazového alebo aplikacného servera v LAN alebo DMZ.

Zodpovednosti pri vybudovani a Gdrzbe VPN tunela

Vo faze zriadovania VPN tunela, sa zavézujﬂ obe strany (Dodavatel’ a Zakaznik) spolupracovat a bez
zbytoénych prietahov 1mplementovat potrebné softvérové vybavenie, ako na strane servera, tak aj na
strane klienta, a prisposobit siefovll infrastruktiru tak, aby bolo moZné nadviazat sietové spojenie
medzi klientom a serverom.

Dodavatei’Je zodpcvedny za zabezpedenie pristupu do VPN tunela iba svojim zamestnancom, ktori su
povereni pracovat na Glohach suvisiacich so zabezpecovanim zmluvne dohodnutych sluzieb.

Zékaznik je zodpovedny za nepretrZity beh softvérového a iného vybavenia potrebného na sietové
spojenie a nesmie bez predo$lého informovania Dodavatela menit konfiguréciu klienta ako aj sietfovej
infradtruktdry, ktord by mala dopad na funkénost VPN tunela.

Dodéavatel nezodpoveda za Skody spdsobené v pripade vypadku sluzieb ISP Zakaznika.
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